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ЦИФРОВА БЕЗПЕКА ЯК СКЛАДНИК ПРОФЕСІЙНОЇ КОМПЕТЕНТНОСТІ 
ПЕДАГОГІЧНИХ ПРАЦІВНИКІВ

У методичній статті досліджено проблему цифрової безпеки педагогічних праців-
ників в умовах інформаційного суспільства. Розглянуто найпоширеніші типи кіберзагроз 
та їхній можливий уплив на професійну діяльність освітян, а також надано рекомен-
дації щодо протидії кожній. Проаналізовано теоретичні основи цифрової компетент-
ності. Запропоновано рішення щодо використання вільного програмного забезпечення 
для організації освітнього процесу як альтернативу неліцензованим версіям поширених 
програм та операційних систем. У роботі розвинено ідею взаємозалежності цифро-
вої грамотності та інформаційної безпеки педагогів. Виокремлено специфічні загрози 
в умовах війни. Уперше представлено систематизований перелік безпечних програмних 
рішень для освітян з урахуванням українського контексту. 
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Постановка проблеми. Розвиток ін-
формаційного суспільства у XXI столітті 
характеризується стрімкою диджиталіза- 
цією всіх сфер людської діяльності, зокре-
ма освіти, що призвело до радикальних 
змін у способах організації навчального 
процесу. За даними ЮНЕСКО, у 2020 році 
близько 1,6 мільярда учнів і педагогів у 
світі зіткнулися з необхідністю перехо-
ду на онлайн-платформи через пандемію 
COVID-19, що підкреслило критичну важ-

ливість цифрової безпеки в умовах глобаль-
них викликів (Education during COVID-19 
and beyond, 2020). 

В Україні ці процеси набули особли-
вої актуальності з початком повномасш-
табної війни у 2022 році, коли дистанційне 
навчання стало не лише альтернативою, а 
й основним способом забезпечення без-
перервності освіти. Цифрова безпека як 
складник інформаційної стала невід’єм-
ною частиною професійної діяльності пе-
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дагогів, що дедалі частіше стають мішеня-
ми кібератак через недостатню обізнаність 
і вразливість інфраструктури. Ситуація 
ускладнюється тим, що освіта, за своєю 
природою, є відкритою системою, яка пе-
редбачає обмін інформацією між учите-
лями та школярами, це так само робить її 
привабливою для зловмисників. Перехід до 
цифрових технологій без належного рівня 
цифрової грамотності педагогів створює 
нові ризики, які потребують негайного ви-
рішення. У цьому контексті цифрова безпе-
ка виходить за рамки суто технічного пи-
тання, охоплюючи соціальні, психологічні 
та організаційні аспекти, що потребують 
комплексного підходу – від теоретичного 
осмислення до розроблення практичних 
рішень. Актуальність проблеми зумовлена 
не лише зростанням кіберзагроз, а й необ-
хідністю адаптації системи освіти до умов 
інформаційного суспільства, де безпека да-
них є запорукою ефективного функціону-
вання.  

Незважаючи на визнання цифрових 
навичок як ключової компетентності су-
часного педагога, на практиці спостерігає-
мо суперечність між вимогами до цифрової 
грамотності та реальним рівнем її сформо-
ваності в освітян. Також помітний розрив 
між технічним забезпеченням закладів 
освіти та здатністю педагогів ефективно 
використовувати наявні цифрові ресур-
си. Крім того, систему підвищення квалі-
фікації часто зосереджують на загальних 
цифрових інструментах, залишаючи поза 
увагою аспекти інформаційної безпеки. Це 
породжує ситуацію, коли педагоги залиша-
ються вразливими до кіберзагроз, не маючи 
необхідного обсягу знань для адекватного 
реагування. Отже, виникає потреба в комп-
лексному підході до формування цифрової 
компетентності, що охоплював би не лише 
технічні навички, а й безпековий складник 
з урахуванням сучасних викликів, спричи-
нених війною та процесом цифрової тран-
сформації освіти. 

Метою статті є теоретичне обґрун-
тування та аналіз набуття компетентності з 
цифрової безпеки освітян в інформаційно-
му суспільстві. 

Убачаємо такі ключові завдання:

1) визначити теоретичні основи циф-
рової компетентності освітян як пе-
редумови безпечної та результатив-
ної педагогічної діяльності в умовах 
диджиталізації;

2) проаналізувати головні кіберзагро-
зи для педагогів на основі сучасних 
досліджень;

3) запропонувати рекомендації для 
протидії цифровим небезпекам та 
інші варіанти рішення щодо про-
грамного забезпечення закладів 
освіти.

Аналіз наукових досліджень і публі-
кацій. Проблема цифрової безпеки в осві-
ті є предметом уваги як міжнародних, так 
і українських дослідників. Звіт Microsoft 
показує, що освітній сектор є одним із най-
вразливіших: 12 % кібератак Російської 
Федерації проти України спрямовані на за-
клади освіти через низький рівень безпеки, 
що робить цю сферу сприйнятливою для 
атак (Microsoft, 2022, с. 42). 

Результати аналітичного розсліду-
вання Verizon (2024) свідчать про те, що в  
2024 році сталося 1 780 кіберінцидентів в 
сфері освітніх послуг, із яких 1537 призве-
ли до витоку даних, 50 % атак були спря-
мовані на викрадення облікових даних 
студентів та викладачів, а 68 % атак стали 
можливими через дії співробітників (неу-
важність, помилки, недотримання правил 
безпеки) (Verizon, 2024, с. 61). Міжнарод-
ний досвід, описаний у звіті ENISA (2024), 
свідчить, що країни, які активно впрова-
джують програми кіберосвіти, демонстру-
ють більшу стійкість до кібератак, ніж ті, 
де таких програм бракує (ENISA, 2024, с. 
10). Виходячи з цього, цифрова трансфор-
мація освіти потребує не лише технічних 
рішень, а й системного підходу до навчан-
ня педагогів, що передбачає кібербезпеку 
як обов’язковий складник. 

Із розвитком технологій та розши-
ренням доступу до різноманітних джерел 
інформації освітня спільнота почала усві-
домлювати необхідність захисту інформа-
ційних ресурсів та формування відповід-
них навичок у педагогів та учнів.

Тематику цифрової безпеки освітян 
розглянуто в розвідках Ф. Каени, К. Реде-
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кер (Caena F., Redecker Ch., 2019), тран-
сформаційних диджитал-процесів у вищій 
освіті – у працях Меліси Бонд, Вікторії 
Марін, Каріни Дольх (Bond M., Marin V.,  
Dolch C., 2019), Х. Янссен, С. Стоянова 
(Janssen J., Stoyanov S., 2013), дослідження 
цифрової компетентності українських учи-
телів представлено у працях О. Х. Кузьмін-
ської, М. В. Мазорчук, Н. В. Морзе (Кузь-
мінська О. Х., 2019), умови формування 
цифрової компетентності вчителя в після-
дипломній освіті аналізували І. П. Воротни-
кова (Воротникова І. П., 2019), І. В. Іванюк,  
О. В. Овчарук (Іванюк І. В., Овчарук О. В., 
2021). 

Важливим у контексті розвитку циф-
рових компетентностей в освіті вважаємо 
дослідження М. Прокоф’євої та Л. Сул-
танової, які у своїх роботах пропонують 
дотримуватися концепції «fake-free-осві-
ти», тобто сучасної цифрової освіти, яка 
базується на принципах визнання знань 
найвищою цінністю суспільства, добро-
чесності та критичного мислення (Про- 
кофʼєва М. О., Султанова Л. Ю., 2022,  
с. 10). 

Питання кібербезпеки в цифровому 
навчальному середовищі висвітлено в нау-
кових статтях В. Бикова та О. Бурова, які 
зокрема описують найактивніші приховані 
загрози для дітей, що походять з комп’ю-
терної мережі:  

• вірусні атаки;  
• кіберзлочинність (спамерство, 

кардінг, фішинг, ботнети тощо); 
• загрози від мережевого серфінгу 

(кібербулінг, «дорослий» контент, 
незаконний вміст, насильство 
в режимі онлайн, розголошен-
ня приватної інформації, платні 
послуги тощо) (Биков В. Ю., Бу- 
ров О. Ю., 2019, с. 319). Переко-
нані, що розуміння того, з якими 
загрозами стикаються сучасні 
діти в мережевому середовищі, 
дасть змогу краще сформувати за-
ходи для протидії ним в освітній 
системі в цілому.

Виходячи з аналізу наявних звітів і до-
сліджень, уважаємо, що питання цифрової 
безпеки є пріоритетним компонентом тран-

сформації освіти. Недостатня обізнаність 
педагогів у сфері кібербезпеки, а також 
високий рівень вразливості закладів освіти 
до хакерських атак, що підтверджено між-
народними аналітичними даними, потре-
бують системного підходу до підготовки 
педагогів, відповідно − розвитку належних 
компетентностей, критичного мислення та 
формування культури відповідального по-
слуговування цифровими технологіями.

Виклад основного матеріалу. Відпо-
відно до Концептуально-референтної рам-
ки цифрової компетентності педагогічних 
і науково-педагогічних працівників від Мі-
ністерства цифрової трансформації Укра-
їни (2021), означену здатність належить 
визначати як динамічну комбінацію знань, 
умінь, навичок, способів мислення, погля-
дів, цінностей, інших особистих якостей у 
сфері цифрових технологій, що засвідчує 
успішну соціалізацію особи, професійну 
та/або навчальну діяльність із викорис-
танням таких технологій (там само, 2021,  
с. 13). Цифрова компетентність педагогіч-
них працівників є основоположним склад-
ником їхньої професійної реалізації та 
успішної інтеграції в сучасне суспільство.

Авторський колектив у складі  
Н. В. Морзе, О. В. Базелюка, І. П. Воротни-
кової, Н. П. Дементієвської, О. Г. Захар та 
ін. в «Описі цифрової компетентності пе-
дагогічного працівника» зазначили, що ця 
навичка має охоплювати широкий спектр 
складників, зокрема медіаграмотність, 
уміння аналізувати та критично оцінювати 
інформаційні дані, дотримання безпеки в 
цифровому середовищі, співпрацю в інтер-
неті, а також знання про сучасні технології 
та пристрої (Опис цифрової компетентно-
сті педагогічного працівника, 2019, с. 3). 
Крім того, важливою є здатність учителів 
та викладачів використовувати відкриті ре-
сурси та технології для професійного роз-
витку, навчати учнів ефективного викори-
стання таких інструментів під час здобуття 
освіти та в повсякденному житті, викону-
вати різноманітні завдання за допомогою 
технологій, оцінювати результати освітньої 
діяльності з використанням інноваційних 
методів, а також розуміти основи кодуван-
ня, штучного інтелекту, віртуальної та до-
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повненої реальності. 
Дванадцять галузей цифрової ком-

петентності визначили Х. Янссен, С. Сто-
янов та ін., демонструючи, що цифрова 
грамотність – це не статична застосовна в 
конкретних контекстах для різних цілей та 
сфер навичка, а система компетенцій, що 
розвивається (Janssen J., Stoyanov S., 2013, 
с. 473–478).

Щоб сформувати відповідні компе-
тентності, педагог має бути залучений до 
безперервного професійного розвитку, 
мати доступ до сучасних технологій та 
можливість застосовувати їх у різноманіт-
них освітніх форматах.

Онлайн-опитування вчителів щодо 
їхньої цифрової компетентності в умовах 
організації дистанційного навчання від 
працівників Інституту цифровізації освіти 
НАПН України (2022) свідчить про те, що 
загальна динаміка з підвищення її рівня є 
позитивною, але не досить інтенсивною. 
Це пов’язано з певними обмеженнями: 
швидкий перехід на дистанційні форми 
навчання та недостатня підготовленість 
системи освіти до відповідних трансфор-
мацій (Іванюк І. В., Овчарук О. В., 2022, 
с. 104). Розвиток цифрової компетентності 
педагогів має ґрунтуватися не лише на ви-
значенні стандартів, а й на активному залу-
ченні вчителів до процесу самооцінюван-
ня, рефлексії та професійного зростання, 
що дає змогу перетворювати використання 
цифрових технологій у навчанні відповід-
но до викликів ХХІ століття.

Це дає підстави авторам розглядати 
цифрову компетентність педагогів як ба-
гатовимірне поняття, що охоплює знання, 
навички, ставлення, цінності та здатність 
критично мислити й діяти в інформацій-
ному середовищі. Названа компетентність 
є теоретично обґрунтованою передумовою 
для безпечної, ефективної та адаптивної 
педагогічної діяльності в умовах цифрові-
зації освіти.

Диджитал-трансформація освіти, 
прискорена такими глобальними викли-
ками, як пандемія COVID-19, та локаль-
ними факторами, зокрема війною в Укра-

їні, створила безпрецедентні умови для 
зростання кіберзагроз. Перехід до дис-
танційного навчання збільшив залежність 
від цифрових платформ, одночасно підви-
щивши їхню привабливість для зловмис-
ників. Звіт Microsoft підкреслює, що осві-
та є однією з найбільш атакованих сфер 
у світі (Microsoft, 2022, с. 14). Ці загрози 
варіюються від соціальних атак, таких, як 
фішинг, до технологічних, як DDoS, і ма-
ють прямий уплив на діяльність педагогів. 
Аналіз цих загроз необхідний для розумін-
ня їхньої природи, масштабів і наслідків, а 
також для розроблення ефективних страте-
гій протидії. 

У 2024 році багато українських ко-
ристувачів Telegram почали скаржитись на 
втрату доступу до свого облікового запи-
су, що сталося після участі в «опитуванні» 
на прохання знайомого контакта (https://
bit.ly/41CVj3X). Листи подібного харак-
теру (рис. 1) із закликом проголосувати 
за «близьку родичку» почали надходити й 
освітянам, і через свою необачність части-
на колег теж ставали жертвами шахраїв.

Рис. 1. Скриншот шахрайського листа  
із проханням проголосувати. 

Джерело: авторський варіант
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Ця шахрайська схема має назву 
«фішинг» (від англійського «риболовля») 
– виманювання в неуважних чи довірливих 
користувачів їхніх персональних даних. 
Класична фішингова схема передбачає 
наявність «наживки» – у цьому випадку 

прохання «підтримати голосом» та 
покликання, за яким треба перейти. 
Після того, як користувач «клюнув» на 
«наживку», його просять увести свій номер 
телефону (логін), пароль і підтвердити свій 
вхід (рис. 2).

Рис. 2. Скриншот шахрайського ресурсу з виманювання персональних даних. 
 

Джерело: авторський варіант

Результатом таких необачних дій є 
набуття доступу шахраїв до облікового 
запису, через який вони поширюватимуть 
такі листи далі, читатимуть приватне лис-
тування, завантажуватимуть фото, відео, 
документи для подальшого шантажування 
чи інших протиправних дій.

Фішинг є провідною загрозою через 
його доступність і високу результативність. 
Verizon (2024) зазначає, що сучасна фі-
шингова атака розгортається менше ніж за  
60 секунд – користувачі вводять свої дані в 
шахрайські форми вже через 21 секунду піс-
ля відкриття електронного листа (Verizon, 
2024, с. 9). Такі листи часто маскують під 
офіційні повідомлення від адміністрацій 
чи державних органів, що ускладнює їхню 
ідентифікацію без підготовки.

Шахраї використовують різні такти-
ки, наприклад, повідомлення про виграш, 
термінові вимоги оновити дані або навіть 
погрози блокування акаунта. Щоб не по-
трапити в пастку, дотримуйтеся цих пра-
вил:

1. Перевіряйте відправника повідом-
лення. Шахраї можуть підробити ім’я від-
правника, тому уважно перевіряйте e-mail 
або номер телефону. Офіційні компанії 
надсилають листи переважно з власних та 
перевірених доменів, наприклад, @moippo.
mk.ua або @bank.com, а не @gmail.com (по-
шту, яку може створити будь-який корис-
тувач) чи @security-alert123.com (приклад 
домену, створеного для шахрайства). 

2. Не переходьте за підозрілими по-
кликаннями. Якщо вам надійшло повідом-
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лення з вимогою «терміново змінити па-
роль» або «оновити дані», не поспішайте 
вчиняти якісь дії. Не натискаючи, наведіть 
курсор на покликання або утримайте па-
лець (на смартфоні), щоб побачити справж-
ню адресу. Якщо URL має дивний вигляд 
або містить помилки (paypall-secure-login.
com замість paypal.com) – це пастка. 

3. Не вводьте дані на сумнівних сайтах. 
Якщо сайт просить увести ваш пароль чи 
платіжну інформацію, переконайтеся, що 
він справжній. Перевірте, чи захищеним 
є зʼєднання в адресному рядку (рис. 3), а 
також чи збігається адреса з офіційним 
сайтом. Шахраї можуть підробити дизайн 
сайту, але не можуть створити ідентичний 
домен.

Рис. 3. Перевірка зʼєднання в браузері 
«Google Chrome». 

 
Джерело: авторський варіант

4. Не відкривайте підозрілі файли. 
Фішингові атаки часто містять вкладення, 
що можуть мати віруси або шкідливі про-
грами. Якщо вам надіслали файл, якого ви 
не очікували, навіть від знайомого, не від-
кривайте його без перевірки.

5. Будьте обережні з терміновими 
повідомленнями. Шахраї часто намагаються 
змусити вас діяти швидко: «Ваш акаунт 

буде заблоковано за 24 години!» або «Ваша 
картка заблокована, оновіть дані негайно!» 
(рис. 4). Тиск на користувача – один із 
методів упливу на користувача. Завжди 
перевіряйте інформацію через офіційні 
канали (наприклад, заходьте в акаунт банку 
через додаток, а не за покликанням чи 
номером телефону в повідомленні).

Рис. 4. Приклад фішингового повідомлення про «блокування картки».  

Джерело: https://fakty.com.ua/ua/ukraine/20180625-vasha-karta-bude-zablokovana-pryvatbank-
poperedyv-pro-sms-shahrajstvo/
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6. Якщо повідомлення здається підоз-
рілим, знайдіть офіційні контакти компанії 
на її сайті та уточніть інформацію. Також 
можна ввести підозрілий e-mail або номер 
телефону в Google – можливо, він уже відо-
мий як шахрайський.

Хмарні технології відіграють ключо-
ву роль в організації освітнього процесу в 
Україні під час війни, забезпечуючи зруч-
ність спілкування між учнями й учителями 
та впровадження нових методів навчання. 
У цьому контексті особливо важливим є 
захист конфіденційності даних. Відповід-
но до міжнародних стандартів, таких, як 
GDPR (https://gdpr-info.eu/), заклади осві-
ти повинні прозоро збирати інформацію 
та впроваджувати політику для запобіган-
ня її викраденню або неналежному вико-
ристанню. Недотримання цих норм може 
негативно вплинути на репутацію закладу 
та створити додаткові ризики для безпеки, 
такі, як:

• Компрометація облікових записів: 
зловмисники можуть використо-
вувати фішингові атаки для викра-
дення паролів учнів або учителів, 
набуваючи доступ до навчальних 
платформ.

• Уразливості програмного та апа-
ратного забезпечення: заклади 
освіти мають регулярно оновлю-
вати програмне забезпечення та 
підтримувати технічні засоби в 
актуальному стані.

• Внутрішні загрози: людський 
фактор часто стає причиною по-
рушень безпеки. Це можуть бути 
неправильні налаштування плат-
форм або необережне поводження 
з конфіденційними даними.

• Недостатня видимість хмарних 
ресурсів: брак контролю над 
хмарними сервісами ускладнює 
виявлення загроз і реагування на 
них.

• Недостатність пріоритетності 
ризиків: адміністрація закладів 
може бути перевантажена реко-
мендаціями щодо безпеки. Важ-

ливо визначати пріоритети для 
ефективного захисту даних.

• Розширення дозволів: неналежне 
управління доступом до хмарних 
ресурсів може збільшити вектори 
атак.

• Поява нових загроз: безпекові ри-
зики постійно змінюються, тому 
важливо відстежувати їхню ево-
люцію та адаптувати заходи про-
тидії.

• Щоб забезпечити якісний освіт-
ній процес навіть у складних умо-
вах війни, необхідно інтегрувати 
хмарні технології з системами 
безпеки, а також навчати вчителів 
та учнів основ цифрової грамот-
ності та кіберзахисту.

Наступною поширеною загрозою для 
освітян є використання несанкціонованого, 
російського або неліцензійного програм-
ного забезпечення (ПЗ), що не лише під-
вищує вразливість до фішингових атак, а 
й загрожує безпеці даних у цифровому на-
вчальному середовищі. У контексті інфор-
маційного суспільства та прискореної циф-
рової трансформації освіти, спричиненої 
пандемією COVID-19 і повномасштабною 
війною Росії проти України, таке ПЗ стає 
слабкою ланкою, яку зловмисники активно 
експлуатують. 

В Україні з 2019 року дистанційне нав-
чання стало основою безперервності осві-
ти, але водночас відкрило нові можливості 
для кібератак, особливо через людський 
фактор і недостатню цифрову компетент-
ність педагогів. Неліцензійне ПЗ («пірат-
ські» копії операційної системи «Windows», 
офісного пакету від «Microsoft», додатки 
«Adobe» тощо), завантажене з ненадійних 
джерел, часто містить уразливості чи шпи-
гунські модулі, які полегшують фішингові 
атаки. Звіт ENISA Threat Landscape 2024 
підкреслює, що «software vulnerabilities» 
(уразливість програмного забезпечення) 
у неліцензійних програмах підвищують 
ризик компрометації даних (ENISA, 2024,  
c. 34). 

Наприклад, фальшиві чи модифікова-
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ні версії додатків для відеозвʼязку «Zoom» 
або «Microsoft Teams», завантажені з нена-
дійних джерел замість офіційних сайтів, 
можуть містити приховані бекдори (метод 
обходу стандартних процедур автентифіка-
ції), через них шахраї надсилають фішин-
гові листи, маскуючи їх під «оновлення» 
чи «повідомлення від адміністрації», або 
викрадають дані користувачів.

Особливу загрозу становить ПЗ росій-
ського походження, як-от додатки компаній 
«Kaspersky», «Dr.Web», «1С», «Yandex», 
«Mail.ru» та інші, а також російські нелі-
цензовані версії популярних операційних 
систем / програм, сайти з краденими ко-
піями фільмів, серіалів, музичний творів. 
Використання програмного забезпечення, 
розробленого в РФ чи за її підтримки, ста-
новить загрозу національній безпеці через 
можливі вбудовані механізми збору ін-
формації. Для педагогів це може означати 
витік конфіденційних даних, кібератаки, 
шантаж, вивід із ладу операційних сис-
тем та програм, що встановлені на таких 
операційних системах. У воєнний час ви-
користання російського ПЗ набуває етич-
ного виміру: навіть безкоштовні продукти 
своїми податками підтримують економіку 
агресора.

Важливим є те, що несанкціонова-
не ПЗ не отримує оновлень безпеки, що 
робить його ідеальним каналом для фі-
шингу та несанкціонованого збирання ін-
формації про користувача. Державна спец-
служба звʼязку у своєму звіті за І півріччя  
2024 року, присвяченому російським кібе-
ропераціям в Україні, зазначає, що кіль-
кість інцидентів, повʼязаних із поширен-
ням шпигунського програмного забезпе-
чення (ШПЗ) у 2024 році зросла на 40 % 
порівняно з 2023 роком, а значну частку 
окреслених випадків становить поширення 
ШПЗ через «піратське» програмне забезпе-
чення (Російські кібероперації: аналітика 
за І півріччя 2024 року, с. 11). Зважаючи на 
зазначені ризики, надання закладам освіти 
лише ліцензійного програмного забезпе-
чення має стати пріоритетом органів дер-
жавної та місцевої влади, управління осві-

тою областей та територіальних громад. 
Окрім технічних ризиків, застосуван-

ня неліцензійного ПЗ порушує Закон Укра-
їни «Про авторське право і суміжні права» 
(https://zakon.rada.gov.ua/laws/show/3792-
12#Text), стандарти GDPR (Загальний рег-
ламент про захист даних) (https://www.gdpr.
org.ua/) та ліцензійні угоди користувача ПЗ, 
що може призвести до адміністративної 
відповідальності та репутаційних втрат.

В умовах війни та спричиненому нею 
загостренні економічних проблем в Україні 
перешкодою на шляху отримання ліцензо-
ваного «софту» для освітян є його вартість 
або неможливість придбання через особли-
вості закупівельних процедур у бюджетних 
установах. Для найпоширеніших програм 
та операційних систем є безкоштовні аль-
тернативи з відкритим кодом, які, хоч і не 
є повноцінними замінниками платних, але 
дозволяють сучасному вчителеві чи викла-
дачу виконувати необхідні завдання. 

Альтернативою ОС «Windows» мо-
жуть стати Unix-подібні операційні сис-
теми на основі ядра «Linux», наприклад, 
«Ubuntu» (https://ubuntu.com/), яка виріз-
няється простотою, стабільністю, повною 
українською локалізацією та підтримкою 
освітнього ПЗ, що робить його ідеальним 
для новачків і шкіл; «Linux Mint» (https://
linuxmint.com/), базований на «Ubuntu», 
із зручним інтерфейсом, схожим на 
«Windows», низькими системними вимо-
гами та вбудованими програмами, що по-
легшує перехід для педагогів; «Lubuntu» 
(https://lubuntu.me/), легка версія «Ubuntu» 
з мінімальними вимогами до ресурсів (до-
статньо 1 гігабайта операційної памʼяті), 
підходить для застарілих компʼютерів; а та-
кож «Manjaro» (https://manjaro.org/), швид-
кий і гнучкий дистрибутив на базі «Arch 
Linux» із найновішим ПЗ і частковою ло-
калізацією, який найкраще пасує технічно 
підкованим користувачам, готовим до пері-
одичного налаштування, хоча для масового 
використання в закладах освіти стабільні-
ші «Ubuntu» чи «Mint» можуть бути прак-
тичнішими.

Альтернативою для «Microsoft 
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Office» можуть стати безкоштовні офісні 
пакети, наприклад, «LibreOffice» (https://
www.libreoffice.org/), відкритий пакет із 
текстовими редакторами, таблицями й пре-
зентаціями, сумісний із форматами .docx, 
.xlsx і .pptx, із регулярними оновлення-
ми від спільноти; «Google Workspace for 
Education» (https://edu.google.com/), хмар-
ний сервіс із Docs, Sheets і Slides, безкош-
товний для шкіл, із вбудованим захистом 
від фішингу та можливістю спільної ро-
боти онлайн; «OnlyOffice» (https://www.
onlyoffice.com/), гнучке рішення з відкри-
тим кодом і хмарною інтеграцією, яке під-
тримує формати «Microsoft Office» та має 
простий інтерфейс, зручний для педагогів; 
а також «WPS Office» (https://www.wps.
com/), безкоштовний пакет із сучасним ди-
зайном, схожим на «Microsoft Office», хоча 
з обмеженнями в безкоштовній версії, що 
робить його менш універсальним, але при-
датним для базових завдань.

Варто звернути увагу і на онлайн-ін-
струмент для створення навчальних мате-
ріалів «Canva» (https://www.canva.com/), 
що пропонує безкоштовну версію «Canva 
for Education» (https://www.canva.com/
education/) для освітян, забезпечуючи до-
ступ до преміум-функцій безкоштовно. 
Ця платформа дозволяє педагогам легко 
створювати візуально привабливі презен-
тації, інфографіку, плакати, робочі аркуші 
та відео завдяки інтуїтивно зрозумілому 
редактору та тисячам готових шаблонів, 
адаптованих для навчання. Учителі можуть 
налаштувати віртуальний клас, запрошува-
ти учнів до співпраці в реальному часі, а 
також надавати зворотний зв’язок безпосе-
редньо в проєктах. «Canva for Education» 
підтримує безпечне середовище з відфіль-
трованим контентом, а також пропонує ін-
струменти ШІ (наприклад, «Magic Write»), 
які допомагають створювати унікальний 
контент, заощаджуючи час педагогів і роз-
виваючи творчість учнів.

Висновки та перспективи дослі-
джень. Дослідження проблеми цифрової 
безпеки педагогічних працівників в умовах 
інформаційного суспільства засвідчило її 
багатогранність і критичну важливість для 
забезпечення ефективного функціонуван-
ня освітньої системи. Аналіз теоретичних 
засад цифрової компетентності показав, 
що вона є ключовим чинником у форму-
ванні здатності педагогів протистояти кі-
берзагрозам, які дедалі частіше стають 
невід’ємною частиною їхньої професійної 
діяльності. Установлено, що найпошире-
нішими типами кіберзагроз для освітян є 
фішинг, використання неліцензійного або 
російського програмного забезпечення, які 
цілеспрямовано посилюють в умовах во-
єнного часу в Україні. Ці загрози не лише 
створюють ризики для безпеки персональ-
них даних, негативно впливають на якість 
освітнього процесу, але є неетичними в ни-
нішні часи. 

Запропоновані рекомендації щодо 
протидії кіберзагрозам містять як технічні 
заходи (оновлення програмного забезпе-
чення, використання безпечних хмарних 
сервісів), так і підвищення рівня цифро-
вої грамотності через системне навчання. 
Особливу увагу приділено альтернативам 
неліцензійного програмного забезпечення, 
зокрема безкоштовним рішенням із відкри-
тим кодом, що здатні забезпечити базові по-
треби педагогів у цифровому навчальному 
середовищі. Доведено, що інтеграція таких 
інструментів водночас із упровадженням 
політики безпеки, сумісної з міжнародни-
ми стандартами, може значно знизити враз-
ливість освітніх закладів до кібератак.

Подальші дослідження у сфері циф-
рової безпеки педагогів убачаємо у вивчен-
ні психологічних аспектів упливу кіберза-
гроз на професійну діяльність освітян, зо-
крема стресу та вигорання, для створення 
комплексних моделей підтримки.
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The article examines the urgent issue of educators’ digital security within the context 
of a rapidly developing information society and increasing reliance on digital technologies 
in the education sector. It investigates the theoretical foundations of digital competence, 
conceptualizing it as a multidimensional construct that encompasses not only technical skills 
but also values, attitudes, and critical thinking. Digital competence is identified as a key factor 
in ensuring the safe, ethical, and effective use of ICT in pedagogical practice.

The authors analyse the range of cyber threats faced by educators, including phishing, 
credential theft, malware distribution and using unlicensed or Russian software, all of which 
could compromise personal and institutional data. Vulnerabilities in cloud services and data 
privacy issues are discussed in the context of global trends and national reports. Special 
attention is given to the impact of the COVID-19 pandemic and the full-scale war in Ukraine, 
both of which intensified educators’ exposure to digital threats and necessitated a rapid shift to 
remote learning.

The aim of the study is to provide a theoretical rationale and practical recommendations 
for enhancing educators’ resilience to digital threats. The proposed measures include the use 
of open-source software, consistent digital hygiene education, adherence to international data 
protection standards (e.g., GDPR), and the development of institutional cybersecurity policies.

The findings emphasize the necessity of a systemic approach that integrates technical 
infrastructure, policy-level safeguards, and professional development initiatives. Promoting 
digital awareness and fostering a security-oriented culture among educators is presented as a 
prerequisite for maintaining the integrity and effective functioning of modern education systems.

Keywords: cyber attacks; cyber threats; digital competence; digital security; education; 
information society; teaching staff.
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